TERMINOS DE REFERENCIA 2025

CAPACITACION PRESENCIAL

CENTRO PYME
FLORIDA
PRESENTACION DE PROPUESTAS DE
CIBERSEGURIDAD PARA EMPRESAS

SOCIO ESTRATEGICO
AGENCIA DE DESARROLLO ECONOMICO DE FLORIDA

La empresa consultora postulante debe enviar las propuestas en formato digital a

través del siguiente formulario de postulacion https://forms.gle/MviaRimxGnhXNNJ38

No se recibiran ofertas por otros medios. Se realizara acuse de recibo de todas las
propuestas enviadas en tiempo y forma. La no recepcion de esta notificacion indica
que la propuesta no fue recibida por lo que no sera efectiva la postulaciéon. Las

consultas las pueden realizar a la casilla de correo florida@centros.uy.

Las propuestas se recibiran hasta el 15 de julio de 2025.


https://forms.gle/MviaRimxGnhXNNJ38

. ANTECEDENTES
Los Centros Pymes son un espacio donde las empresas y emprendimientos
acceden a una oferta integral de servicios de desarrollo empresarial.
Prestan servicios de asistencia técnica, capacitacion, orientaciéon a

programas, servicios de derivacion y estudios econdmicos territoriales.

La finalidad del Programa es promover el desarrollo econémico productivo e
innovador con sustentabilidad, equidad social, equilibrio ambiental y

territorial.

El modelo se basa en un enfoque sistémico, considerando a la Mipyme
desde un enfoque integral, que contempla todas las areas de la empresa,

su vinculacién, estado actual y oportunidades de mejora.

Los Centros Pymes apuntan a generar un plan de trabajo especifico para
cada usuario, el cual, luego de identificar y priorizar las necesidades de
apoyo que presentan las empresas y emprendedores, procura cerrar las
brechas de competitividad existentes a través de asesorias técnicas y
capacitacion. Para ello, los Centros ofrecen una serie de talleres y
capacitaciones que vienen a fortalecer los conocimientos empiricos vy
practicos de los empresarios y las empresarias, apuntando siempre hacia

su profesionalizacion.

II. PLAN DE CAPACITACIONES ESPECIFICO PARA EMPRESAS

En el marco del Centro Pyme se disefian e implementan actividades de
capacitacion especificas para el fortalecimiento de las capacidades

competitivas de las Mipymes.

Previamente al diseiio de las capacitaciones los Centros realizan
actividades de identificacion, captacion y diagnésticos de demandas y
necesidades de formacion, con el objetivo de avanzar en los procesos de

desarrollo empresarial de clientes. Las capacitaciones disefiadas buscan,
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en todos los casos, la generacion de nuevas capacidades en empresarias y
empresarios, que les facilite la toma de decisiones a partir de datos,
herramientas y nuevas tendencias.

El Centro Pyme incluye en su publico objetivo a empresas establecidas
formales e informales con deseo de regularizar su situacion, ubicadas en
distintos sectores de la cadena productiva de la localidad, pero con una

visidn comun de mejora continua de sus procesos.

ll.  INFORMACION GENERAL DEL LLAMADO

La Agencia de Desarrollo Econdmico de Florida en su calidad de Socio
Estratégico del Centro Pyme Florida convoca a Empresas Consultoras y/o de
Capacitacion a presentar propuestas para el presente llamado, comprendido en
el Plan de Capacitaciones Especifico para empresas: Ciberseguridad para

empresas.

La localidad en donde se realizara la capacitacion dependera de las
necesidades del departamento, la primera unidad grupal se dictara en la
localidad de Florida. Las instancias se realizaran en las instalaciones previstas

por cada Centro Pyme.

A partir de la evaluacion técnica se realizara una lista de prelacion de las
propuestas remitidas por las instituciones postulantes. Se consideraran
aquellas que superen el minimo establecido en la evaluacion técnica el cual
debe ser de 65% de la evaluacién total y se convocara a la que haya obtenido
el mayor puntaje para realizar la capacitacion, en caso de manifestar
inconvenientes para cumplir, se continuara con el siguiente segun el orden de

prelacidn resultante.

Las empresas o consultores/as que resulten seleccionados/as para impartir el
curso podran considerarse para realizar hasta dos réplicas de la capacitacion,
dentro de los 12 meses posteriores a la seleccion, en caso de no resultar

satisfactorio el desempefio de la entidad de capacitacion se podra optar por los



siguientes proveedores, segun orden de prelacion, sin posibilidad de reclamo
alguno por quien resultara en el primer lugar dentro de la lista. Toda actividad
sera documentada y registrada en las evaluaciones realizadas por parte del

Centro Pyme.

La lista de prelacion, sin obligacion de contrato, tendra una validez de 12
meses desde su publicacion, pudiendo ser seleccionados, segun orden de
prelacion, para futuras necesidades de capacitacion en la tematica del llamado,

en el marco del Plan de Capacitacion del Centro Pyme convocante.
IV. PUBLICO OBJETIVO

Micro, pequefias y medianas empresas formalizadas de los distintos sectores
econdmicos, asi como empresas informales que deseen regularizar su

situacion.
V. OBJETIVO GENERAL

A través del taller se quiere lograr la sensibilizacion en los/las participantes
implementando técnicas pedagodgicas que impacten en la comprension de los
temas. Se solicita la presentacion de propuestas que incluyan metodologias
para la capacitacion innovadora y de vanguardia, asi como las dinamicas o
PPT a utilizar durante la misma. Los temas estan indicados, sin embargo, se
recibiran sugerencias o adecuaciones en los contenidos, basados en la

experiencia de la entidad de capacitacion y en el logro de los objetivos.

Se busca transmitir conocimientos y herramientas tedrico-practicos asociados a

ciberseguridad.

VI. OBJETIVOS ESPECIFICOS

v Estimular la demanda de servicios del Centro por parte de la empresa.
v Fortalecer o desarrollar las capacidades de gestion.
v Aportar conceptos y herramientas que contribuyan a cambiar la mirada

de la empresa que tenemos a la empresa que queremos.



VIL.

v Lograr un conocimiento sélido sobre todas las herramientas digitales.

v Adquirir habilidades para dotar a las empresas de mayor seguridad

digital.

Proporcionar a los participantes un entendimiento solido de las
principales amenazas cibernéticas que enfrentan las micro y pequenas
empresas, incluyendo malware, phishing, ransomware, entre otros, asi

como las medidas preventivas y correctivas para mitigar estos riesgos.

Capacitar a los asistentes en la implementacion efectiva de practicas de
seguridad informatica, abordando aspectos como la gestion de
contrasefnas seguras, la actualizacion de software y sistemas, el cifrado
de datos sensibles, y la configuracion adecuada de cortafuegos y

antivirus, entre otros.

Guiar a los participantes en la creacion y ejecucion de planes de
respuesta ante incidentes, capacitandolos para identificar, contener,
erradicar y recuperarse de posibles brechas de seguridad o ataques
cibernéticos, minimizando asi el impacto en la continuidad del negocio y

la integridad de los datos.

CONTENIDOS

v Fundamentos de Ciberseguridad

- Introduccion a la ciberseguridad: Definicion, importancia y
principales amenazas.

- Perfil de riesgo de las micro y pequenas empresas: Identificacion
de vulnerabilidades y exposicion a ataques.

- Legislacion y normativas relacionadas con la proteccion de datos
y ciberseguridad.

v Amenazas y Vulnerabilidades



- Tipos de amenazas cibernéticas: Malware, phishing, ransomware,
ataques de denegacién de servicio (DDoS), entre otros.

- Identificacion de vulnerabilidades comunes en sistemas
informaticos y redes empresariales.

- Estudios de casos y ejemplos practicos de incidentes de
seguridad.

v Medidas de Proteccién y Prevencién

- Gestion de contrasefias seguras: Buenas practicas y
herramientas para su gestion.

- Actualizacion de software y sistemas: Importancia de mantener el
software actualizado y cdmo hacerlo de manera segura.

- Configuracion de cortafuegos, antivirus y otras herramientas de
seguridad.

- Uso seguro del correo electronico y navegacion web:
Identificacion de correos electrénicos y sitios web maliciosos.

- Seguridad en las cuentas de Redes Sociales

v Planificacién de Respuesta ante Incidentes

- Creacion de un plan de respuesta ante incidentes: Componentes
clave y mejores practicas.

- Procedimientos para la identificacion, contencion, erradicacion y
recuperacion de incidentes de seguridad.

- Simulacros de incidentes: Ejercicios practicos para poner a
prueba el plan de respuesta ante incidentes.

- Evaluacion y mejora continua del plan de respuesta ante

incidentes.
VIl. DURACION Y HORARIOS DE LA CAPACITACION

La duracion prevista para la capacitacion es de 10 horas, distribuidas en 2
semanas, pudiéndose incluir una semana intermedia para que los participantes
puedan poner en practica algunos de los conceptos del taller en sus empresas.

Los dias y horarios seran acordados con el asesor senior del centro,



responsable de sondear la disponibilidad de los participantes para las horas y
dias previstos, en caso de requerir conocer los mismos previo a la postulacion,

realice la consulta via telefénica al 092 997 602.

Se espera estar comenzando con la capacitacion en julio de 2025.

IX. RESULTADOS ESPERADOS

Al finalizar la capacitacion se espera que los empresarios y las empresarias
logren comprender de una forma clara y sencilla las multiples herramientas
disponibles vinculadas al tema, a partir de esta informacién definir con el apoyo
del equipo técnico del Centro Pyme una estrategia de mejora de procesos que
impacten en el crecimiento, productividad y competitividad de la empresa,

directa o indirectamente.

Se espera que las tematicas se desarrollen con un enfoque aplicado,
presentando ejemplos practicos y casos de éxito o buenas practicas en la
aplicacion de conceptos y herramientas presentadas. Estos ejemplos deben ser

cercanos al perfil de los participantes en la capacitacion.

Asimismo, se solicitara a la entidad de capacitacion entregar al personal del
Centro una carpeta con los ejercicios, practicas o evaluaciones que se apliquen
durante la capacitacion, como informacion relevante para la ficha del

empresario.

El ultimo dia de clases y por unica vez el personal del Centro previo al cierre de
la capacitacion verificara el llenado de la encuesta de satisfaccion, calidad y
desempeno de la entidad de capacitacion con los participantes la misma sera
enviada con anterioridad a todos los participantes via on-line; la informacion
obtenida es para uso del centro, por lo que no podra ser compartida con la
misma bajo ningun formato, sin embargo y en caso de requerirlo se realizara
una reunidon con el coordinador para comentarle los resultados de la

evaluacion.

X. METODOLOGIA



La metodologia de trabajo debe ser participativa, orientada a la accién y a los
meétodos de aprendizaje por experiencia, de modo de desarrollar e incrementar
las competencias personales. En este sentido se espera que los ejercicios o
ejemplos que se manejen durante la capacitacion puedan ser relacionados a
las empresas y la localidad con la que se esta trabajando. El/la capacitador/a
técnico/a debera trabajar con las empresas en la identificacion de situaciones

comunes Y sus posibles soluciones.

Se solicita la asignacién por parte de la institucion de un/a coordinador/a de
capacitacion que sea el nexo entre el grupo de participantes, docentes y el
Centro. Para una mejor coordinacién de las actividades de capacitacion, el/la
coordinador/a de capacitacion mantendra una reunion con el equipo técnico del
Centro de modo de nivelar expectativas y coordinar detalles de la

implementacion.

Es responsabilidad de la institucidon de capacitacion enviar al Centro los
materiales que seran utilizados en la capacitacion, los mismos seran
compartidos con los/las participantes. El/la coordinador/a debera informar en
forma periédica al Centro sobre las asistencias y la evoluciéon de la

capacitacion.

Los/las participantes deberan asistir al 80% de las clases y contar con un
informe positivo de la institucion capacitadora para aprobar el curso y recibir el

certificado.

Xll. ENTREGABLES Y CIERRE DE CAPACITACION
e Listado de control de asistencias
e Informe final conteniendo los principales hitos del proceso de
capacitacion, valoracion general de los y las docentes sobre el proceso
de aprendizaje individual y colectivo.
e Materiales a entregar a participantes: PPT utilizadas durante la

capacitacion y otros recursos utilizados.

Xlll. DOCUMENTACION A PRESENTAR



Los/las interesados/as en la convocatoria deberan presentar sus postulaciones
conteniendo una propuesta técnica y una propuesta econdmica en el siguiente

link: https://forms.gle/MviaRimxGnhXNNJ38

La propuesta técnica se presentara, toda en un mismo archivo, conteniendo:

1. Antecedentes de la institucion y experiencia en el trabajo con empresas
especialmente Mipymes, destacandose las actividades formativas y
con caracteristicas similares a las de esta convocatoria.

2. Formacion y experiencia del equipo docente asignado a las actividades
previstas (por medio de curriculum vitae, maximo 2 paginas por
docente). Se valorara el desempefio en consultorias afines a la
tematica, y formacion en aspectos motivacionales individuales y de
trabajo en equipo, coaching, didactica, metodologia, manejo de

conflictos, etc.

3. Propuesta de actividades en base a los objetivos y pautas planteados,

indicando:

- Contenidos — modulos y desarrollo

- Programa de trabajo y plan de clases,

- Metodologia a aplicar.

- Bosquejo de materiales y presentaciéon que se utilizaran durante la
capacitacion.

- Docentes asignados/as a cada tema.

- Resultados esperados en el publico objetivo.

En otro archivo independiente, se presentara la propuesta econdmica,

detallada en formato Excel.

XIV. CONSIDERACIONES
- Se podran postular Consultores/as y empresas de Capacitacion del

extranjero siempre que estan radicados en zonas cercanas a la


https://forms.gle/MviaRimxGnhXNNJ38

CENTROS
oymes

localidad. Deberan tener en cuenta que del importe facturado se

deduciran las retenciones tributarias correspondientes.

- Se debera de presentar propuesta y presupuesto para cada unidad
grupal de 25 participantes.
- Cada una de las empresas interesadas se inscribira on-line en el CRM

de los Centros o directamente en el Centro Pyme correspondiente.

XV. CRITERIOS DE EVALUACION

El procedimiento de evaluacién de la presente convocatoria es por calidad y
costo, pesando mas la calidad. La propuesta técnicatendra una ponderacion
del 90% del puntaje total, en tanto a la propuesta econémicale correspondera

un 10% del puntaje total.

Se realizara una evaluacion técnica de la propuesta a través de un comité
conformado por técnicos de los organismos integrantes del programa, la

evaluacion se regira segun los siguientes criterios:

Formacion del equipo consultor y estudios complementarios 15
Residencia del consultor en el departamento del Centro Pyme o 10
departamentos limitrofes

Antecedentes y experiencia en el territorio del Centro Pyme de 10
referencia del Ilamado o en otros territorios

Experiencia de la empresa de capacitacion o equipo consultor de cara a 10
proveer servicios formativos en la tematica de referencia del llamado

Desarrollo esperado de todos los contenidos 20
Metodologia a implementar 20
Innovacién en la implementacion 10
éDescribe materiales didacticos, infraestructura requerida, equipos y 5
complementos?
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v Una vez evaluadas todas las propuestas técnicas, se consideraran las
que alcancen como minimo el 65% del puntaje en ese componente.

v El puntaje total final correspondiente a cada propuesta resultara de
combinar el puntaje de la propuesta técnica y el puntaje de la propuesta
economica, de acuerdo con la ponderacion asignada ( 90% y 10%
respectivamente).

v El resultado de la postulacién se comunicara por correo electrénico una
vez cerrada la ponderacion por el comité evaluador y dentro de los
plazos establecidos en el lamado.

v La omision de algun requerimiento permitira la descalificacion inmediata

de la postulacion.

XVI. COTIZACION DE LA OFERTA

El costo hora de la capacitacion maxima es de $U 4.454 + IVA (pesos
uruguayos cuatro mil cuatrocientos cincuenta y cuatro mas IVA) esto incluye:
ademas de las horas de docencia directa, horas de reuniones de coordinacion
del equipo docente, costos de administraciéon de la entidad de capacitacion,

viaticos y cualquier otro no considerado.

IMPORTANTE: La actividad a contratar no incluye horas practicas de asesoramiento

directo, podran participar del proceso entidades de capacitacion que exoneren IVA.

En caso de que el/la consultor/a resida a mas de 50 kildbmetros del lugar donde
se realice la actividad, se podra cotizar separadamente los gastos,
considerando que se admitiran por concepto de viaticos unicamente los

siguientes:

e Pasajes de omnibus ida-vuelta entre la localidad del/la consultor/a y el
Centro Pyme que realiza el llamado.
e Para traslados en vehiculo propio se reconoceran gastos por

combustible en un promedio por rendimiento de 10 km/litro.
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e Adicionalmente, se reconoceran gastos de alojamiento para aquellos
consultores que residan a mas de 50 km del Centro Pyme donde se
realice la actividad. EI monto maximo a reconocer por concepto de
alojamiento es de $2.800 por noche, ajustado anualmente por IPC (se
reconoceran viaticos por este concepto de hasta dos consultores/as por

actividad).

Estos seran los unicos gastos admitidos por concepto de viaticos y deberan
rendirse contra comprobantes de respaldo a nombre del Socio Estratégico que

realice el lamado

XVIl. PAGOS
El precio definitivo a pagar se establecera al finalizar todas las actividades vy
contra informe de cierre del curso, tomando en cuenta el numero de
participantes egresados, entendiendo por tales a quienes hayan asistido, como

minimo, al 80% de las jornadas para la capacitacion.

IMPORTANTE: Si al finalizar la capacitacion, el nimero de egresados es igual o hasta
un 15% menor con relacién a la cantidad de participantes que culminan el primer dia
de taller, se pagara el total cotizado para la unidad grupal. En cambio, si el nUmero es
inferior se abonara en forma proporcional a la cantidad de egresados. El Centro Pyme
se reserva el derecho a suspender o posponer la actividad en caso de que no fueran

dadas las condiciones necesarias para su implementacion
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